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INntroduccion

VitXi WebRTC es una plataforma que se integra a VitalPBX de forma
transparente y que permite tener los siguientes servicios:
e Llamadas de Voz
e Video Llamadas
o Compartir pantalla
e Mensajeria SIP (Chat entre VitXiy usuarios SIP)
e Chat entre usuarios de VitXi
o Mensajes de Voz
o Emoticones
o Compartir archivos
o Compartirimagenes
Consulta Visual de Correo de Voz
Consulta de Grabaciones de Llamadas
Presencia
Historial de llamadas
Lista de Contactos
Etc.
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VitXi WebRTC

VitXi WebRTC es una aplicacion completamente WEB que se integran con
VitalPBX y se comunica por medio del protocolo PISIP sobre WebRTC.

1.- Preparacion de VitalPBX Server

Para que VitXi WebRTC funcione perfectamente es necesario tener un FQDN
valido para poder asignarle certificados de seguridad, a continuacion, mostramos los
pasos a seguir una vez instalado VitalPBX en nuestro server con un dominio valido.

1.1.1.- Instalar VitXi license Manager

Ir a Admin/Add-Ons/Add-Ons y seleccionar VitXi License Manager (VitXi Server)
e instalarlo. Con esto nos garantizamos al menos dolicencias gratuitas en la version
Community de VitalPBX para probar VitXi WebRTC o VitXi Mobile.

Vitxi Server 1.0.0-1 - n ED

1.1.2.- Crear certificado y habilitar https

Recuerde que es necesario tener un FQDN valido y que nuestro servidor de
VitalPBX tiene que estar con un certificado valido.

También es muy Importante que el nombre del host del servidor coincida con
el FQDN que estemos utilizando para generar el certificado del Let's Encrypt, por lo
cual primero hay que Ir a Admin/Network/Network Settings y configurar el Hostname
a como se muestra a continuacion.

Configuracion de Red

GENERAL

| Nombre de Host vitxi.vitalpbx.crg m I

ase

La red no se puede configurar porque el comando "nmeli” no esta presente en su instalacion actual. Esto podria estar sucediendo porgue su proveedor de VPS
prohibe este comando de manera predeterminada o porque su servidor no tiene instalado el paguete "NetworkManager"
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Ahora vamos a configurar el certificado para lo cual vamos a Admin/System
Settings/Certificates.

Certificates
GENERAL EE
Type Let's Encrypt - Owners Email reuadra@vitalpbx.com
Description * VPBX 55L Country United States v
Hostname * vitxi.vitalpbx.org State Florida A

Posteriormente ir a Admin/System Settings/HTTP Server, forzar la conexién
HTTPS y seleccionar el certificado creado con anterioridad.

HTTP Server

GENERAL

HTTP Port 80 HTTPS ﬂ|
Enable

HTTPS Port 443
Force HTTPS ﬂ|

Certificate VPBX SSL A

Ahora ir a Settings/PBX Settings/Mini HTTP Server y configurarlo a como se
muestra a continuacion. Se debe seleccionar el certificado creado. Recuerde aplicar
cambios.

Mini HTTF Server |

GEMERAL

HTTF Bind Address 0.0.0.0 soes Enable HTTP u
TLS Bmd Address 0.000 a08% TLS Enable m
Certrficate VPBY 551 v

Copyright © 2020 VitalPBX LLC. Todos los derechos Reservados.
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Ahora ir a Settings/PBX Settings/RTP Settings y configurarlo a como se
muestra a continuacion. Se debe seleccionar el certificado creado. Recuerde aplicar

cambios.
RTP Settings
GENERAL

RTP Start 10000

RTP End 20000

Strict RTP ﬁ|
ICE Support ﬁ|

Stun Server

Tum Server

Tumn Server
Name

Turn Server
Password

Ahora vamos a agrega la regla de firewall para permitir las conexiones
WebRTC del socket de PJSip para lo cual vamos a Admin/Firewall/Rules y
agregamos la Regla “Asterisk HTTP Daemon”. Y aplicamos los cambios.

Add Rule

Service

Source

Destination

Action

Asterisk HTTP Daemon

ACCEPT
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Ahora procederemos a deshabilitar el Websocket de SIP, ya que el websocket
no pueden funcionar al mismo tiempo en SIP y PIJSIP. Para esto vamos a
Settings/Technology Settings/SIP Settings, en el General deshabilite la opcién
"Habilitar Websocket" si estuviera habilitado.

Posteriormente Ir a la consola de linux y reiniciar Asterisk con el siguiente
comando: systemctl restart asterisk

Configuraciones SIP

GENERAL SEGURIDAD RED CODECS OTROS PERSONALIZADO

iioma inglés (an) v Dwreccion Permitida 0.0.0.0 5062

Teno de Zona (us) United States /| North America v Permitr Transferencia

Audio G726-32 ho

Configuracion de las Motificaciones Configuraciones de Video

Natficar de Timbre “ | Sopore de Video No

Motificar en Espera Mo Max Tasa-Bits en 384
Liamada

Motificar a CID Ho

Configuracion de Registra Configuracion de Fax

Max Caducidad 3800 Deteccion de Fax No

1IN Caduciad 50 T.38 Fax de
= He
Transferencia Directa

Caducidad por

120
Omisién
MW Caducidad
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1.1.3.- Crear Extension VitXi

Ir a PBX/Extensions/Extensions y crear la

parametros:
Extensions
GENERAL VOICEMAIL RECORDING ADVANCED FOLLOW ME INCOMING ROUTES

Extenston = BOO Internal CID
Name * VIR Client Extemnal CID
Class of Service All Permissions W Emengency CIO
Features Password “86824 Account Code
Email Addresses Language

Davicas
Technalogy SIP  1AXZ  NONE Emergency CID
User Davice * &00 Despatchabée Locabion
Fassword”™  ssessrasens aae & Deny
Device Descripfion * Vitki Client Permit
Frafile E}ault WebRTC Profile j Ring Device
Max Contacts 1
Cogecs ([Foms) uaw] aw o s’ ]
CTMF Mode Me4733 ol

Technology, PJSIP

Profile, Default WebRTC Profile
Codecs, opus, ulaw, alaw, VP8, VP9
Send Push, Yes

VitXi Client, Yes

extension con los siguientes

Mame
MName

Name

English fen)

Name
Default
0.0.0.0/0

0.0.0.000

Yes

Yes

Number

Number

Number

Number

Es muy importante seleccionar los codecs listados ya que esto garantiza la buena

calidad de la comunicacion.

Salvar configuracioén, y aplicar cambios.
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2.- Instalacion VitXi

VitXi WebRTC solo funciona con VitalPBX 3.0 en adelante. Para instalar VitXi
WebRTC es necesario ir a Add-ons en VitalPBX, buscar en la lista y presionar el botdn
de Instalar y esperar unos minutos, una vez terminado de instalar debemos ir a la URL
(https://youserver/vitxi presionando el Addon llamado VitXi WebRTC.

Ahora se nos mostrara un wizard que nos guiara para finalizar la configuracion.

a.- Database Settings:

° Database Setup @ PE 2ttings e Jser Setup

@ Enter A User With Privileges To Install The Application Database.

Database Usemame Database Password

root passwo @

NEXT

¢ Database User, usuario de MySQL, si estamos en el mismo servidor, se puede
dejar el usuario root sin clave, de lo contrario hay que crear un usuario en
Mariadb para poder acceder de forma remota.

e Database Password, si estamos en el mismo servidor el usuario root
usualmente no tiene clave, si estamos acezando de forma remota se debe de
crear el usuario y clave en Mariadb.

b.- PBX Settings:

o Database Setup ° PBX Settings e

Host Port

localhost 443

Appi

: R Secure
1f You Are Installing On The Same Server As VitalPEX, You Can Indicates A Secure Connection Through HTTPS. Usually, You
Leave This Field Blank. A Key Will Be Automatically Generated. Check This Option When Using Port 443

PREVIOUS NEXT
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Host, si lo instalamos en el mismo servidor es recomendable escribir localhost
de lo contrario debemos de escribir el host o IP remota.

Port, si nuestro servidor tiene un certificado valido y todas las peticiones se
redireccionan al https deberiamos de configurar el puerto 443 y no tenemos
https configuremos el puerto 80. Si vamos a acceder de forma remota recordar
abrir estos puertos en el firewall.

Appication key, si VitXi estd en el mismo servidor de VitalPBX no es necesario
configurar el APl Key ya que se obtiene de forma automatica. Si VitXi esta
instalado en un servidor diferente que VitalPBX es necesario crear un App Key
en VitalPBX para poder conectarse, para lo cual vamos al menu de VitalPBX,
ADMIN/Admin/Application Keys, crear una nueva, copiarla y escribirla aqui.
Secure, indica que es una conexion segura https, usualmente al seleccionar
esta opcidn se utiliza el puerto 443.

c.- User Setup:

Copyright © 2020 VitalPBX LLC. Todos los derechos Reservados.
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° Database Setup ° PBX Settings ° User Setup

Rodrigo Cuadra admin

Passwo Password Confirmation mazone

Letacl@2020 @ Letacl@2020 @ America/New_York v

FINISH

Name, nombre completo del usuario administrador del sistema Sonata Stats.
User Name, usuario administrador del sistema Sonata Stats. Usualmente es
admin.

User Password y Password Confirmation, clave del administrador.
TimeZone, seleccione la Zona horaria a utilizar de forma predeterminada.
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e.- Ingresar con el usuario y clave creada previamente.

Username

Password

Powered by VitalPBX © 2020 . All rights reserved.
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3.- Menu

ﬁ Rodrigo Cuadra o
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En el menu tenemos las siguientes opciones:
e Users, listado de usuarios de VitXi en nuestro Tenanty

Contacts, lista de contactos agregadas por el usuario en forma manual.
Calls, historial de llamadas.

Chats, lista de personas con las que hemos tenido algun tipo de chat.
Directories, directorios telefonicos que se extraen del Phonebook de VitalPBX.

¥ menu principal para configurar el sistema.
, indicativo de que se tiene correo de voz pendientes de leer.

Copyright © 2020 VitalPBX LLC. Todos los derechos Reservados.




VitXi, Manual Ver. 1.0.0-1, Octubre 2020

4 .- Configuraciones

4.1.- Configuraciones

Lo primero que vamos a configurar son las Configuraciones del Sistema para
lo cual nos vamos a menu principal y seleccionamos Configuraciones y nos
desplegara la siguiente pantalla.

General

Timezone, zona horaria del usuario, de esta manera al usuario le aparece su zona
horaria sin importar el lugar donde se encuentre.

Push Notifications, recibe una notificaciéon para ciertos eventos, como por ejemplo
la llegada de una llamada, un mensaje, etc.

Dark Mode, selecciona el modo oscuro para ver la interfaz.

GENERAL General

Timezone

FRESENCE  America/New_York v

AUDIO

Push Notifications

VIDEO Receive Push Notifications For Certain Events
DEVICES [[] Dark Mode
Change The Appearance Of Vitxi To Dark Tones
CALLS

Save

Copyright © 2020 VitalPBX LLC. Todos los derechos Reservados.
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Presence
Presence Status, selecciona la presencia que deseamos con que inicie la sesién en
VitXi.
Additional Information, si deseamos mostrar algun mensaje adicional que veran las
personas con las que estamos conectadas.

Settings

GENERAL

Presence

PRESENCE  prasence Status

+ Available v
Select A State According To Your
AUDIO Availability
VIDEO Additional Information Additional Message ...

Additional Message For Your Presence Status

DEVICES

Audio

Echo Cancellation, se utiliza para prevenir el efecto de echo.
Noise Suppression, automaticamente filtra y elimina el ruido de fondo.

GENERAL audio

PRESENCE echo cancellation

feature which attempts to prevent echo effectsona two-way audio connection

AUDIO
VibED [[]  noise suppression
automatically filters the audio to remove background noise
DEVICES

CALLS

Copyright © 2020 VitalPBX LLC. Todos los derechos Reservados.
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Video

Frame rate, indica la cantidad de cuadros por segundo.
Max aspect Ratio, indica el tamafo proporcional de la imagen.

Resize Mode, especifica el modo de resolucion de la imagen.

Settings

GENERAL

AUDIO

VIDEO

DEVICES

CALLS

video

frame rate 10

indicating the frame rate, in frames per second

max aspect ratio 43

set the proportional relationship between the width and
height of the video

resize mode

specify the resolution mode of the video track

none -

Save

Device

Camera, selecciona la camara a utilizar para las video llamadas.

Microphone, selecciona el micréfono.
Audio, selecciona la salida de audio.

camera
AUDIO
IDEO microphone
DEVICES
audio

Copyright © 2020 VitalPBX LLC. Todos los derechos Reservados.
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Calls

Ringtone, selecciona el tono de timbrado a escuchar cuando ingresa una llamada.
Auto Answer, contesta de forma automatica la llamada.

Call history limit, establece el limite de llamadas a mostrar en opcién de Calls .

GENERAL Calls
presence  Ringtone Crystal v
Ringtone to be played on incoming >
calls
AUDIO
VIDEO D Auto answer
DEVICES
Call history limit 250 -
CALLS & . ;
Set the limit of records to show in call history

4.2.- Estado de Presencia

Aqui el administrador del sistema va a crear los estdos de presencia, ya vienen creados
5 estados que son, Available, Away, Do Not Disturb, Launch Break y Business Trip, sin
embargo, se puede agregar mas.

Create

name select icon

Bath Room v

status color

[ @ == B SEE—

e a

#FFA700FF

HEX

Copyright © 2020 VitalPBX LLC. Todos los derechos Reservados.
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4.3.- Redes Sociales

Aqui vamos a configurar las redes sociales que apareceran en nuestro pie de pagina.

0 L 4 > ]

B tenant -

9 https:/ffacebook.com/ vitalphx

@ hitps://youtube.com/ vitalpb https:/linstagram.com/ vitalpbx

4.4.- Grupos

Con el propdsito de que los usuarios de VitXi sean visibles entre si es necesario
gue a cada usuario se le asigne un grupo y después a los demas se le da acceso a ver
los usuarios de ese grupo. De esta forma se puede crear varios grupos de usuarios
limitandolos a que si deseamos que se vean entre si 0 no. Para esto creamos primero
el nombre del Grupo.

Create =
name description

VitalPBX List

tenant

vitalpbx v

Create

Copyright © 2020 VitalPBX LLC. Todos los derechos Reservados.
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4.5.- Usuarios

Ahora vamos a crear los usuarios y los asignamos a los grupos que deseamos,
un usuario puede pertenecer a mas de un grupo.

Create

User details

name username passwor d \Q

User data

tenant v ] 5 v eXtensio 10NeD00K v

[J User can be view recordings

B Save

Name, nombre completo del usuario.
Username, nombre de usuario con el cual va a ingresar a VitXi webRTC.
Password, calve con la cual va a ingresar a VitXi WebRTC.
Role, tipo de usuario, hay tres tipos
¢ Super Administrator, capaz de administrar todos los usuarios y Tenants.
¢ Administrator, capaz de administrar los usuarios en su Tenant.
e User, solo para usuarios finales.
Tenant, Tenant al cual pertenece el usuario.
Groups, grupos a que pertenece el usuario.
Extension, extension asociada al usuario. Para esto es necesario crear una extension
VitXi en VitalPBX.
Phonebooks, phonebooks que el usuario tendra acceso.
User can view recordings, al estar seleccionada el usuario puede ver y escuchar sus
propias grabaciones de llamadas.

Copyright © 2020 VitalPBX LLC. Todos los derechos Reservados.
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4.6.- Mensajes de Voz

Es posible ver todos los correos de voz desde el VitXi WebRTC, también nos
permite las siguientes acciones:

e Escuchar

e Eliminar

Voice messages

Emanuel Lyons
Urgent (0) 2020-06-16 12:20:21 > x

Antonio Montes

2020-06-14 14:36:04 > x
New (3)

maynor

2020-06-14 11:15:29 > x
old (1)

4.7 .- Grabaciones

Es posible ver las grabaciones de llamadas que pertenecen a la extension
asociada con VitXi WebRTC.

search Q

Mo recordings

Copyright © 2020 VitalPBX LLC. Todos los derechos Reservados.
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4.8.- Configuraciones de PBX

Aungue este parametro se nos pide al momento de instalar, también es posible
realizar ciertas modificaciones posteriormente.

PBX Settings -

host port

localhost 443

@@ sccure B Edit key

a Save

4.9.- Agregar Contactos

. . =
Para agregar un nuevo contacto es necesario ir a Contacts == y en la parte
inferior presionar la opcién de agregar contactos @ y nos mostrard el siguiente

formulario.

first name? last name* company”
coriac fype”
Job title internal w omail
m pick an avatar
phones
Intermal (SIP) w  number +

CLOSE CREATE

First Name, Nombre del contacto.

Last Name, apellido del contacto.

Company, nombre de compania en la cual trabaja.
Job Title, Puesto en la compania.

Contact Type, tipo de contacto, Interno o Externo.
Email, correo electronico del contacto.

Avatar, imagen/foto para recordar mejor al contacto
Phones, teléfonos del contacto, pueden ser SIP o celular u otro tipo.

Copyright © 2020 VitalPBX LLC. Todos los derechos Reservados.
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5.- Hacer Llamadas

Hay varias formas de realizar llamadas en VitXi WebRTC, la mas sencilla es seleccionar

el usuario y después presionar una de las tres opciones que se nos muestran:

. t-, Llamada de Audio

. W , Llamada de Video + Audio con posibilidad de compartir pantalla.
. ., Mensaje de Chat

maynar

maynor . 9
offline

2002

También podemos utilizar el teclado numeérico presionando el botdén
encuentra arriba del menu de Directories.

x
number
2 3
1 ABC DEF
4 5 6
GHI JKL MNO
7 8 9
PQRS TUV WXYZ
29 0 #
W ° a

Copyright © 2020 VitalPBX LLC. Todos los derechos Reservados.

que se




